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Ciberseguridad

Definicion: La seguridad informdtica, también conocida
como ciberseguridad o seguridad de tecnologia de la
informacion, es el drea relacionada con la informdatica vy la
telemdtica que se enfoca en la proteccion de la
infraestructura computacional y todo lo vinculado con la
misma, y especialmente la informacion contenida en una
computadora o circulante a través de las redes de
computadoras.
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Durante este capitulo se van a cubrir estos temas
clave y orientados a nivel industrial de manera muy
bdsica.

8 (tosiv )

1. Autenticacion (Login y password) ﬂ@

2. Cifrado de la informacion que viaja por las redes

(entre emisor y receptor

)
X

3. Establecimiento de tuneles seguros enfre origen vy

destino (VPN) para conectar usuarios remotos a

una red corporativa. @
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Securing Node-RED

Sobre la autenticacion y cifrado de la informacion me
basaré en Node-RED (web)

Estd muy bien explicado en el siguiente enlace:
https://nodered.org/docs/user-guide/runtime/securing-
node-red

En la parte de Login se explicard:

* Securing the editor and admin API
» Securing the HTTP Nodes and Node-RED Dashboard

Para hacer esta configuracion se readlizard en el fichero
settings.js de Node-RED.

alleditor;

Usuario para acceder al editor de Node-RED

1.

admin y password encriptado.

J// Securing MNode-RED

// To password protect the Node-RED editor and admin API, the following

// property can be used. See http://nodered.org/docs/security.html for details.
adminAuth: {

type: "credentials”,

users: [{

b

2.

3]

username: "admin”,

password: "$2a%@8%RRWGe.VuoFml. 2y5LfxxU0QZKQzhgcNXTSdawlk@BOSm. 15WaYcull™,
permissions: "*"

Para generarlo usar el comando siguiente. Poniendo textualmente el password, te
genera el hash correspondiente.

3.

Se pueden crear varios usuarios con diferentes permisos.
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Pantalla Login acceso editor AccesolaliDashboard

Login y password para acceder al editor.

Usuario para acceder al dashboard (Ul) y su
confenido estatico de Node-RED

1. User y password encriptado

httplodefuth: {user:"user”,pass:"$2a$@88%RRNGe . VuoFml. 2y5L fxxU0QZKQzhqcNXTSdawlk8BOSm. 15WaYcul™},
httpStaticAuth: {user:"user”,pass:"$2a$88%RRWGe . VuoFml. 2y5L fxxU0QZKQzhqcNXTSdawlkBBOSm. 15WaYcull"},

Iniciar sesion

Username:

Mombre de usuario Uzer

DQ Password:

Node-RED

Contrasefia = sesesses

Iniciar sesion Cancelar




Habilitar HTTPS (443) Node=RED,

Nods-RED

HyperText Transfer Protocol Secure — Port 443 [http-over-tls] En la consola de Node-RED (servidor):

module.exports = {
// the tcp port that the Node-RED web server is listening on
uiPort: process.env.PORT || 443,

/{ The following property can be used to enable HTTPS

/f See http://nodejs.org/api/https.html#https_https_createserver_options_requestlistener

// for details on its contents.

// This property can be either an object, containing both a (private) key and a (public) certificate,
/f or a function that returns such an object:

/f// https object:

https: {

key: require("fs").readFileSync(_ dirname + ° ), Q filter nodes Lista compra Temperatura GPS Tracking
cert: require("fs").readFileSync(__dirname + '/cert.pem|) N
1 v common

// The following property can be used to cause insecure HTTP connections to
// be redirected to HTTPS.
requireHttps: true,

e st/#flow /7 1df9786.7fa%b8

[ complete [;j '

Se deben crear 2 ficheros: clave privada y certificado. ® connected
[y ¥

Se ubicardn en la carpeta raiz, donde settings.js.




| - gmmm
e OW:_ertbot certlilcadn

Private Key / Certificate

Para generar un certificado (X.509 v3) emitido por R3-Let's
Encrypt usaré la aplicacion Certbot.

https://dl.eff.org/certbot-beta-installer-win32.exe

¥ Administrator: Cel

Let’s K - —
Encrypt

Private KeyyACertificale

La aplicacion certbot genera los siguientes ficheros
en formato PEM.

I

:j cert.pem
::I chain.pem
:jfullchain.pem

:j priviey.pem
| | README

Los que usaré para securizar Node-RED son:

ﬂ cert.pem

¥ privkey.pem

Privacy-Enhanced Mail (PEM) is a de facto file format for
storing and sending cryptographic keys, certificates, and
other data, based on a set of 1993 IETF standards
defining "privacy-enhanced mail”.

https://en.wikipedia.org/wiki/Privacy-Enhanced_Mail
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HTTPS. Certificado vdlido Gertificate!

El resultado es el siguiente: (vdlido para 3 meses).

El navegador cliente confia en él ya que estd
firmado por una CA (autoridad de certificacion): R3

st/#flow,/71df3786.7fa9b8

n  Certificado X | s | Certificade X
Q filter nodes Lista compra Temperatura GPS Tracking General | Detales  Ruta de certificaddn Gemersl Detalles  Ruta de certificacidn
¥ commaon ) Ruta de certificacion
|—_a Informacion del certificado @ DST Root CA %3
@ R3

Este certif. esta destinado a los siguientes propésitos:

* Prueba su identidad ante un equipo remoto
* Asegura la identidad de un equipo remoto
«2.23.140.1.2.1
+1.3.6.1.4.1.44947.1.1.1

e ¢
@ connected

* Para ver detalles, consulte la dedaracidn de la entidad de ce

Emitido para:

Emitido por: R3

z | La conexion es segura |

Tu informacién (por ejemplo, tus contrasefias o

numeros de tarjeta de crédito) es privada cuando se

Ver certificado
envia a este sitio web. Mas informacian

Valido desde 11/04/2021 hasta 10/07/2021
Estado del certificado:

Certificado valido.

W Camara Permitir  w

E Certificado (valido)

& Cookies: (2 en uso)

Aceptar Aceptar

¢ Configuracian de sitios
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Transport Layer Security Analisisisenvidor;

TLS es el protocolo sucesor de SSL, que se lanzd en 1999
como una version mejorada de SSL 3.0. Inicialmente, se le
conocia como SSL 3.1. La version actual es TLS 1.3 (desde
2018)

Con esta herramienta de GlobalSign podrds comprobar
qué protocolos de cifrado tiene habilitados el servidor
de un sitio web especifico. Hace un buen informe.

https://globalsign.ssliabs.com/analyze .html

Pruebo la URL del servidor Node-RED securizado:

Client Hello 9
G Server Hello
. G Key Exchange 9

Cipher Suite 9
Negotiation

Summary

Overall Rating

mmmmmm

il

Client/Browser Server

‘ This server's certificate chain is incomplete. Grade capped to B. ‘

¥ Protocols
Ll TR
TS 12




Handshake protocol Nooligeian pejie)

Los datos de aplicacion vigjan encriptados

¥ Transport Layer Security
¥ TLSv1.3 Record Layer: Application Data Protocol: http-over-tls
Opaque Type: Application Data (23)
Version: TLS 1.2 (@x@383)
Length: 313
Encrypted Application Data: e933cd84dfe597aec?72b6e9758b54505844168d620915842..

Protocol Length Info
TLSv1.3 ?98 Client Hello
TLSv1.3 571 Client Hello
TLSv1.3 571 Client Hello
TLSv1.3 373 Application Data
TLSv1.3 738 Application Data
TLSv1.3

LSvl.3 134 Change Cipher Spec, Application Data
TLSv1.3 374 Application Data

UESE-S 735 Application Data 5660 c@ b6 3 B9 cf 79 78 @b @1 23 7 61 @8 @@ 45 @@ - - - - - yp- #-a- E-
e 24 Application Data - — 001G @1 66 ab e5 48 8@ 7a @6 3e b9 bd fd 98 b6 €8 a8  F @z e
TLSv1.3 1514 Server Hello, Change Cipher Spec, Application Data se2¢ @1 97 @1 bb 22 28 97 8b 12 bc 19 75 £f 3@ S@ 18 .
TL5v1.3 555 Application Data ae3e ed 83 83 81 39 CEREEN: B
[R5 97 ae C7 75 @b 54 50 58 44 16 ed 62
134 Change Cipher Spec, Application Data LT RR0 18 42 T8 82 a8 b@ 6e 21 18 95 6@ 63
134 Change Cipher Spec, Application Data [zl s 31 S5e 76 6c B8 38 91 54 b8 2d 8a f1
TL5v1.3 375 Application Data CEF:EETS bs 88 29 a7 45 7d 79 df e4 51 Ge 1g
TLSv1.3 1514 Server Hello, Change Cipher Spec, Application Data [N ff o9c 68 15 13 b3 &f 2b dd =7 3a 76
TLSv1.3 555 Application Data, Application Data, Application Data [:1=-]- A3 54 bb 52 ad ] e6 13 44 @b 19
=0 de 67 1b 50 a7 39 4b
i R T e (-0 0 e 89 db 97 55 f5 f2
TLSV1.3 372 Application Data 15 fe be 11 ae b9 7b ba
TLSv1.3 628 Application Data, Application Data CECERNG7 bo d3 ec 47 ec bl
TLSv1.3 628 Application Data, Application Data L2 ab 6d 93 ad 32
TLSv1.3 763 Application Data Sl gL 53 9b 2a G Gk
TLSV1.3 781 Application Data il e 75 7 e 22 Ll em
TLSv1.3 784 Application Data a11e Elf f:i IEE o6 fE J_'If i_,
TLSV1.3 783 Application Data gi;g 4, ﬂ; ;E E':' > ;E Ih
TLSV1.3 786 Appl:!.cat:!.on Data alap A fa o 13 18
TLSv1.3 782 .Appl:!.cat]-.on Data 150 LRECT3 fa fal
TLSv1.3 286 Application Data . 2 7= @b chl
TLSv1.3 785 Application Data 8178 ac




Cifrado de mensaje

hitps://es.wikipedia.org/wiki/Criptograf%C3%ADa_asim%C3%A%trica FIRMA DIGITAL CON CLAVE ASIMETRICA

Clave publica y privada (pareja): Son algoritmos de Euler unidireccionales no
reversibles. En el ejemplo las 2 claves son de David. La publica se comparte y

la privada nunca.

https://youtu.be/Q8K311s7EiM ’
1. Ana redacta un mensagje.
PUB PRIV

2. Ana cifra el mensaje con la clave publica de David.

1. David redacta un mensaje.

2. David firma digitalmente el mensaje con su clave privada.

3. David envia el mensaje firmado digitalmente a Ana a través de internet,
ya sea por correo electronico, mensajeria instantdnea o cualquier otro
medio.

4. Ana recibe el mensaje firmado digitalmente y comprueba su

3. Ana envia el mensaje cifrado a David a tfravés de internet, ya sea por correo autenticidad usando la clave publica de David.

electronico, mensajeria instantanea o cualquier ofro medio. 5. Ana ya puede leer el mensaje con total seguridad de que ha sido David

el remitente.

d-

DAVID |=—"

Vel

4. David recibe el mensaje cifrado y lo descifra con su clave privada.

5. David ya puede leer el mensaje original que le mandd Ana.

CRERY. R

1 2 3 4 5



Virtual Private Network

Definicidn: Es una tecnologia de red de ordenadores que
permite una extensidon sequra de la red de drea local (LAN)
sobre una red publica o no controlada como Internet.

Hay varios tipos de VPN: IPSec para conexiones fijas (capa
de red) y SSL/TLS para conexiones punfuales y moviles
(capa aplicacion), entre otras (MPLS, L2TP, ...).

VPN SSL/TLS (puertio TCP 443 HTTPS hitp-over-tls)

El usuario remoto que usa este tipo de tunel puede ingresar
de manera confrolada a recursos perimetrales especificos.
Conexion granular a recursos: Optima para conectar mano
de obra remota.

Se crea un rango local diferente al rango corporativo para
asignar IPs a los clientes. Ambos rangos estan enrutados.

NIV

El FW hard la gestion de accesos VPN SSL/TLS. Segun la configuracion, hard
que un usuario concreto pueda acceder a cierfos recursos de la red
corporafiva.

Tabla de

usuarios con

recursos

accesibles

(VLAN, IPs,

etc.)

\ internet

red
corporativa
172.16.x.x

L VPN CLIENT
FW (@IP publica)

VPN SSL/TLS
192.168.200.x

red 172.16.x.x

FULL TUNEL

Normalmente el usuogio cliente se conectard a la VPN a fravés de un
software de estos (segun el FW):

- FORII - a
_ ZYXEL @ g ~ N7
{ A - 4

A o W
- CIBCO FortiClient VPN ZyWALL

Cisco

SecuExtender

AnyConnect ...

- SONICWALL NetExtender



WireShark 4.2.4

https://zerontek.com/zt/2021/04/12/wireshark-filters-for-ics-protocols/

Grassmarlin 3.3

SCADA and ICS analysis tool (passive ICS network mapping)

https://enredandoconredes.com/2016/11/28/identificando-trafico-en-redes-ics-grassmarlin/ La Ultima version ya soporta unos 32 protocolos industriales. Por ejemplo:

. dm s BREB|Re==F 4[5[E|laaan
https://github.com/nsacyber/GRASSMARLIN W srcored
No. Time | seurce | Destination [Protocel [tength [mna

129_ 20.142199 172.16.0.17 172.16.111. 18 S7COMA 85 ROSCTR:[Job ] Function:[Read var]

o acentorin 2.1 [ew secson]” 125 20.142522 172.16.111.18 172.16.9.17 S7COMA 335 ROSCTR:[Ack Data] Function:[Read var]

ki 2 129_ 20.144865 172.16.111.18 172.16.8.17 S7COMA 259 ROSCTR:[Ack_Data] Function:[Read var]

PacketCapture  Tools e 129 20.144573  172.16.0.17 172.16.111.18 S7COMA 85 ROSCTR:[Job Function:[Read Yar SI E M E N S

([Droodeom Neteme G B v 7| © stat || 126 20.148836  172.16.8.17 172.16.111.18 S7COMM 85 ROSCTR:[Job Function:[Read Yar

- 129 20.149168  172.16.111.18 172.16.9.17 S7COMA 54 ROSCTR:[Ack Data] Function:[Read var

8854024 (1 itemls]) 1| Logical Graph | Physical Graph | Soifes | 129 20.154291  172.16.@.17 172.16.111.18 STCOMH 97 ROSCTR:[Job Function:[Read var

¢ 75.125.140.0/24 (1 temfz]) 125 20.154706 172.16.111.18 172.16.9.17 S7COMA 505 ROSCTR:[Ack Data] Function:[Read var]

A 142250.200.0/24 (1 iemfs)) 129_ 20.155448  172.16.111.18 172.16.8.17 S7COMA 145 ROSCTR:[Ack_Data] Function:[Read var

K6 172,460,024 (37 rls]) 125 28.155456  172.16.8.17 172.16.111.18 S7COMA 85 ROSCTR:[Job Function:[Read var

¢ 172.16.60.0/24 (2 t=mfe) 129 2@.159081 172.16.111.18 172.16.0.17 STCOMM 93 ROSCTR: A(k_Data Function:[Read var

= 129 20.159969 172.16.8.17 172.16.111. 18 S7COMA 85 ROSCTR:[Job Function:[Read var

B 17218111024 (1itemls]) 129 20.1615916  172.16.8.17 172.16.111.18 S7COMM 85 ROSCTR:[Job ] Function:[Read var]

A 165.199.108.0/24 (2 temls]) 129_ 20.162310  172.16.111.18 172.16.8.17 S7COMA 506 ROSCTR:[Ack_Data] Function:[Read var]
5 192.169.200,0/24 (1 temls]) 129_ 20.166192 172.16.8.17 172.16.111.18 S7COMA 85 ROSCTR:[Job Function:[Read Yar PO rt 102

N¥224.00.0/24 (5 item[s]) 125~ 2@.166527 172.16.111.18 172.16.@.17 S7C0MM 15@ ROSCTR: A(k_Data Function:[Read var

¢ 239.255.102.0/24 (1 temfs]) 129 20.169899 172.16.8.17 172.16.111. 18 S7COMA 85 ROSCTR:[Job Function:[Read var

¢ 239.255255.024 1 el 129 20.170322 172.16.111.18 172.16.9.17 S7COMA 487 ROSCTR:[Ack_Data] Function:[Read var

K¢ 2ot 2o ot (1 1t 125 20.174384  172.16.0.17 172.16.111.18 S7COMA 85 ROSCTR:[Job ] Function:[Read Var]

= 129_ 20.174728  172.16.111.18 172.16.0.17 STCOMA 488 ROSCTR:[Ack_Data] Function:[Read Var]

Frame 12982: 480 bytes on wire (384@ bits), 480 bytes captured (384@ bits) on interface \Device\WPF_{DS@C7B7D-7F3:
Ethernet II, Src: Procurve_94:0e:0@ (co: 94:02:00), Dst: Dell e3:a2:53 (f@:lf:af:e3:a2:53)
Internet Protocol Wersion 4, Src: 172.16.111.18, Dst: 172.16.8.17

ransmission Control Pretecol, Src Port: 182, Dst Port: 63093, Seq: 1882926, Ack: 57512, Len: 426
TPKT, Version: 3, Length: 426

IS0 8@73/X.224 COTP Connection-Oriented Transport Protocol

Length: 2

DU Type: DT Data (@x@f)

[Destination reference: @xc@aea]

.00 @222 = TPDU number: @x@@

L... .... = Last data unit: Yes

COTP segment data (419 bytes)

COTP Segments (928 bytes): #12950(509), #12982(419)]

Communication

Header: (Ack_Data)

Parameter: (Read Var)

Data

[ R P

Me
This session cannot be logged to disks Ci\Program Files (x85)

Loading Geald -> Name Happing From: Ci\Program Fies {x8¢

Losding Gidr > Gasld Mapping froms € Pragram Fies (:36) oean
Loaded plugin edgov.sigexpart. L
Losded plugn ‘sdgov.offinepcss’ gggg
Geotd - Name Mapping load complete. e
Gidr -> Geold Mapping load complete. 2as5a
e L
oo — oo R
2a3a 28

) 3
02ad 5 o2 02 22 20 @
oeba 41 54 3

Frame (480 bytes) Reassembled COTP (325 bykes)

5 VE [ 4074 MB




Resumen

Estas son unas pinceladas de como securizar,

: | 3 pero existen muchos
niveles de ciberseguridad.

- Infraestructura, sistemas, y software.

Buenas prdcticas:

- Hacer una auditoria para evaluar el estado de seguridad actual
basdndose en la norma IEC62443

ISA-TR62443-1-4

IACS security Wecycle
and use-cases

Security program
requirements for IACS
asset owners

guidance
for IACS asset owners

ISA-62443-4-2

Technical securty
| requirements for IACS
components

https://becolve.com/blog/desmontando-la-iec-62443/

NIV

Resumen

Plant Security
access

Defense in depth

Network Security
) Cell protection, DMZ and
o remote maintenance
“9ST  « Firewall and VPN

+  Segmentation

Asset and Network Management
System integrity
hardening

Mitigar riesgos mediante implementacion de medidas:
1. Seguridad de red (DMZ, FW, VPN, VLANs, ...)

2. Versiones de sistemas
aplicaciones actualizadas.

operativos, sistemas de virtualizacion y

Software antivirus y firewall activados y actualizados.
Accesos a lared controlados (autenticaciéon, VPN, ...)

3

4

5.  Firmware de equipos actualizados.
6. Autenticacion de los dispositivos.

7

Mecanismos para poder actualizar remotamente los sensores, si se
detecta un bug.

8. Software de deteccion de ataques y andlisis de frafico en tiempo real.



Avuditoria

Los trabajos de una auditoria de ciberseguridad en red industrial
(OT) podrian ser estos:

NIST CSF

Levantamiento tecnolégico

Analisis del trafico

Capturas de
trafico onsite Inventario de activos Vulnerabilidades de Mapa dered y Detalle de
equipos y la red comunicaciones protocolos ITy OT
: 5 oo :
| ' . :
Preparacion ! i ! ! !
. 1 ! 1 1 !
offsite . . Resultados
: |
! R RRERRRRRRRSEEE EEEBERRRDRE
Cuestionario H
'
'
'
Levantamiento de Andlisis de diagramas Informacién de procesos y
informacién fisicos y ldgicos de la red servicios de la instalacién

técnico
alisi i i6
Analisis de informacion

Levantamiento no tecnoldgico

Capturas de trafico onsite

En las reuniones previas determinar los puntos de captura de frafico.

El trafico se capturard de forma pasiva en los switches clave elegidos.
Se derivard el frafico o PORT MIRRORING de las N VLANS en cada
switch a un puerto libre, también llamado SPAN (SWTCH PORT
ANALYZER). Los switches tienen que ser gestionables evidentemente
para que soporten esta funcion.

A este puerto SPAN se conectard un portdtil corriendo un software
llomado WireShark.

Switch({config)# monitor session 1 source remote wvlan 981

] ' I l (] ' I ' (] Switch(config)# monitor session 1 destination interface fastEthernet®/5

Switch{config)# end
CISCO

Entada  Selida  Opciones

Capturar a archivo permanente

- a
rama e e & o | 0 o

[Eerear un nuevo archivo autométicamente

despues de 100000 B uetes
I.J después de 200 : l"!wm- - |4

T desputs de T %7 segundos -

.pcapng
files

s ] e



Herramienta analisis

Se analizan los N ficheros .pcap extraidos de WireShark de todas las
muestras de todos los switches clave de la red OT mediante
herramientas.

Por ejemplo, Teleféonica Tech dispone de su propia herramienta
VASPI_ (Analizador virtual de Seguridad de Plantas Industriales)

Basada en 3 tipos de andlisis:

- Sondas de monitorizacion de trafico industrial: Nozomi Guardian,
Claroty y eyelnspect.

Firewall de nueva generacion: FortiGate y su generador de
informes FortiAnalyzer.

Deteccidon de dominios maliciosos o de mala reputacion:
Maltrail.

® Tech
L
.- ................ ? ....................... ... ................ ..
. . - .
=t 2 A _ i -
B2, (o - _ < b
R, o ¥ [Ff K [ %,
Sy, ke \J >y \\ ™ J \\ % A Y
~Ny J Ny Ny Ny
Sy Gy - =N ~Ny
L R " a Ly
,\'o"“\q_*f’ < ctsd‘& “,?ooo
<= & = <<
e

VASPIL_

':' Telefénica




Resultados a obtener

Esta herramienta permite obtener:

Mapa de red y asignacion a niveles Purdue (1,2, 3 para OT)
Uso de la red por protocolo OT

Matriz de comunicaciones IP

Conexiones a IPs pUblicas maliciosas

Malas configuraciones en dispositivos

Problemas de conectividad

Pérdida de sesiones

Sistemas “Dual-homed” (con conexion a dos o mds redes)

Programas maliciosos de cardcter industrial:
- Wannacry/NotPetya/Conficker/Industroyer/Triton/Trisis/ ...

Violaciones de la arquitectura/pirdmide Purdue

Operaciones potencialmente peligrosas

- Carga de nuevo Firmware / Conexiones de las estaciones de
ingenieria / Cambio de estado en PLCs/RTUs

Vulnerabilidades conocidas (CVEs) en dispositivos OT

Resultados

@STEFT  © MSSQL @ PROFIMET_RT MODEUSTCF @ SSL CCOM @ONS O SME  @RFE

@MNRETP  @LLDP OMSFLUS @ HTTF DHCF @ WS_Discovery COP  @STF

$sMTR MNDF  @DTP

Protocolos inseguros
Activos vulnerables =
Sistemas fuera de 0181219204 et
soporte
Actividad malware y
ataques a la red (vectores)

172.16.20.51 PLC

ROP

Siemens

Siemens
(S7-300)

Siemens
(S7-400)

HIIEE  10.0 - CVE-2011-4513 - Low - might match affected
softwal re

NN 10.0 - CVE-2011-4513 - Low - might match affected
software/firmware

BN 7.8 - CVE-2015-2177 - High - matches affected
software/firmware and version

HIIND 7.8 - CVE-2017-12741 - High - matches affected
software/firmware and version



Medidas correctivas

Medidas Correctivas: Son aquellas
recomendaciones cuya dedicacion y recursos
podrian ser poco destacables, podrian
Implementarse con recursos propios de forma
sencilla y requerir un esfuerzo econdmico bagjo.
Estas medidas se caracterizan fambién por no
requerir un cambio estructural o de diseno, sino

gue su aplicacion depende principalmente de
una reconfiguracion de los sistemas afectados.
Gran parte de estas medidas tienen su origen
en los hallazgos de seguridad encontrados en
el andlisis de trafico.

Ejemplos

Medidas correctivas

A continuacion, se listan las medidas comrectivas, que pueden implementarse de forma mas sencilla v sin una gran
inversion economica, clasificadas segun su nivel de criticidad:

»  Critica:
- Conformar una politica de contrasefias en equipos industriales.
- Revisar actividad sospechosa y ataques a la red.
*  Prioridad alta:
- Revisar cuentas de usuarios en sistemas industriales.
- Actualizar firmware vy saftware.
- Soludionar vulnerabilidades detectadas.
» Prioridad media:
- Ltilizar protocolos y versiones seguras.
- Revisar y minimizar flujos de comunicacion.
- Desarrollar diagramas fisicos y actualizar diagramas logicos.
* Recomendable:
- Bloguear puertos libres de los switches.

- Revisar etiguetado de cableado y equipos.



Medidas preventivas

Medidas Preventivas: Son aquellas
recomendaciones cuya dedicacion y recursos
podrian ser notables y podrian fener un gran
Impacto en el diseno de la infraestructura
actual o fraer consigo el despliegue de
soluciones de seguridad o el desarrollo de
politicas de seguridad. Estas medidas tienen su

origen en los hallazgos de seguridad
encontrados tanto en el levantamiento de
informacion realizado mediante la visita y las
reuniones de contextualizacion, como con el
andlisis de trafico.

Ejemplos

Medidas preventivas

Se muestran las medidas preventivas que sirven para mitigar los hallazgos encontrados y gue van a requerir, en
general, un cambio de disefio yfo un esfuerzo, tanto de tiempo, recursos y economico, mayor gue el de las medidas
Correctivas.

A continuacion, se listan las medidas preventivas clasificadas segun su indole (odministrotivas, relacionadas con
controles de gestidn de |a ciberseguridad; técnicas, mas ligadas a la implantacién de tecnologia; y auxiliares, de indole
variado):
* Cuestiones administrativas:
- Desarrollar una pelitica de ciberseguridad industrial.
- Crear una politica de copias de seguridad para equipos industriales.
- Crear una politica de actualizacian de firmware y saftware.
- Revisidn de la electrénica de red.
- Requisitos de seguridad en suministros y nuevos proyectos.
* Cuestiones técnicas:
- Proteger equipos vulnerables o fuera de soporte.
- Soluciones de proteccion antivirus
- Acceso remoto seguro.
- Monitorizacion de la red industrial.
- Control de medios extraibles.
- Control de dispositivos portatiles.
- Revisar segregacion de las redes IT/iDMZ/OT.
- Creacion de directorio activo en red OT.
*  Servicios auxiliares:
- Hacking ético.
- Consultoria de cumplimiento normativo.

- Servicio gestionado de seguridad.
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Lecturas recomendadas

“Ciberseguridad Industrial e Infraestructuras Criticas” de
@FernandoSevillano y varios autores. [Abril 2021]

— CIBER —

Ciberseguridad
Industrial
e Infraestructuras Criticas

Lecturas recomendadas

CyBOK (The Cyber Security Body Of Knowledge) 1.1
[Julio 2021]

hitps://www.cybok.org/

hitps://www.pmmi.org/report/2021-cybersecurity-assess-your-risk

Fernando Sevillano (coordinador del libro y autor)
y varios autores

HUMAN,
ORGANISATIONAL &
REGULATORY ASPECTS
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